POLITICA PER LA SICUREZZA

La Casa di Cura Eretenia Spa si impegna a garahtimassimo della riservatezza nel trattamento
dei dati personali in applicazione delle misureima elencate nel regolamento definito nel D.Lgs
196 del 30 giugno 2003.

A questo scopo definisce le seguenti misure psiclarezza:

1.

10.

11.

12.

13.
14.

15.

16.
17.

Attivazione di un sistema di identificazione w@emticazione per gli utenti che hanno accesso
alle banche dati informatiche interne tramite passwed account utilizzabile solo in una
stazione di lavoro e non utilizzabile da piu uter@immeno in tempi diversi

Gli accessi alle aree classificate come riserdabbono essere autorizzati. Vi potra accedere
solo il personale elencato in apposita circolaterita. Qualsiasi altro accesso dovra essere
autorizzato dalla Direzione e/o dal Responsabilattdmento dati. Gli accessi interessano
anche il personale esterno che effettua operadionanutenzione e/o pulizia.

L’'accesso alle aree protette pud essere condessa straordinaria senza autorizzazione del
responsabile trattamento dati se il personale sen#arizzazione viene accompagnato e
rimane sotto la vigilanza dal personale internoaritato al trattamento dati, personale
addestrato sulla politica della sicurezza dells@née azienda.

Assegnazione di un UserlD tramite lettera wifieie colloquio individuale alla presenza del
rappresentate della Direzione del Responsabiletain@nto dati dopo esecuzione test di
verifica apprendimento delle norme sulla sicurezza.

Password consegnate agli incaricati al trattdaoneome al punto precedente e in scadenza
ogni sei mesi per i posti di lavoro collegati itereogni anno per i posti di lavoro non collegati
in rete. Le password debbono essere composte danonhcaratteri di cui almeno 2 numerici.
Le risorse hardware e le aree riservate dovrasgere protette da sistemi di sicurezza attivi e
passivi quali password, chiavi di accesso, pogkredispositivi tecnici.

Il codice sorgente del software sviluppato imdéenente non potra essere messo a disposizione
di terzi senza l'autorizzazione della Direzione.nDgersonalizzazione effettuata da software
house esterne dovra essere effettuata in presezitAntministratore del Sistema e/o da
persona da egli delegata, sotto la loro dirett@sugione.

Ogni utente sara autorizzato all'accesso ddlarge, dati e/o informazioni in base al profilo
utente definito dall’amministratore del sistema.nN&ono concessi altri accessi al di fuori
dell’elenco consegnato.

Tutti i file di log potranno essere consultatiios dall’Amministratore di Sistema e dal
responsabile trattamento dati che, con periodsgtimanale, provvederanno all’archiviazione
di questi file e all’'analisi degli eventi procedenald eventuale relazione alla Direzione in caso
di grave violazione delle regole di sicurezza ddepdell’'utenza.

Tutti i tentativi di intrusione dovranno essam®nitorati ed immediatamente segnalati
all’Amministratore di Sistema.

Nomina di un Amministratore di Sistema e di Besponsabile trattamento dati che si
incarichera di monitorare e mantenere efficienggsiiema di sicurezza adottato.

Adeguata istruzione agli utenti sugli obblighsulle regole di sicurezze attivate nella Casa di
Cura Eretenia Spa.

Attivazione e aggiornamento dei programmi anig; spyware e antispamming installati.
Aggiornamento periodico dei sistemi operatilé aersioni piu recenti al fine di mantenere
alto il livello tecnologico e di conseguenza lausezza intrinseca del software di sistema.
Controllo sull'operato delle software houseesst e dello sviluppo software interno
avvalendosi anche della consulenza di terzi.

Rilevazione tempestiva di eventuali incidensidurezza.

Monitoraggio annuale delle attivita di reteefl@singola stazione di lavoro.



18.

19.

20.

21.
22.

23.

24,
25.

26.

Attivazione di un Audit annuale delle attividell'utenza per la verifica nel tempo
dell'efficacia del sistema di sicurezza adottato.

Verifica periodica della sussistenza delle cdodi che hanno portato alla concessione delle
autorizzazioni d’accesso agli archivi contenenti garsonali sensibili.

Adeguamento dei locali dal punto di vista teored organizzativo per la protezione delle aree
interessate dalle misure di sicurezza

Monitoraggio giornaliero delle attivita di bank

Attivazione di un sistema di manutenzione ada e straordinaria del sistema informativo
per ridurre al minimo i tempi di disservizio.

Manutenzione e aggiornamento di un elenco gletta delle risorse hardware e software per
la definizione del livello di criticita del singolelemento.

Elenco dettagliato delle basi dati gestite fentone del loro livello di criticita.

Definizione di un Piano di Continuita Operatipar garantire nel tempo la continuita del
servizio informatico limitando i danni al patrimeninformativo a fronte di una emergenza.

Il personale autorizzato all’accesso ad infaiov personali sensibili € stato opportunamente
addestrato a rispettare le regole di riservatezimanma: rispetto della dignita dell'interessato;
attenzione, nei colloqui o nella raccolta di infazioni per I'anamnesi, evitando di far
conoscere a terzi informazioni sullo stato di saldél paziente; far rispettare le distanze di
cortesia nel rispetto dei canoni di riservatezzagatita specifiche di comunicazione a terzi di
informazioni riservate; eliminazione dove possibie tutte le informazioni che possano
mettere in correlazione il paziente e l'indicaziahala struttura, reparto o esame eseguito;
comunicare all'interessato informazioni sul sudcsth salute solo per il tramite di un medico.



